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1

Introducere

Au trecut aproape douazeci de ani de cand problema activelor si a morfii
digitale a fost discutata pentru prima datd in mass-media. Cu toate acestea,
legislatia este inci destul de neclard in majoritatea statelor. In 2005, in SUA
a fost pronuntatd o hotdrare, In re Ellsworth', in care familia unui puscas
marin american, Justin Ellsworth, ucis in Irak, a cerut acces la e-mailurile
stocate in contul Yahoo! al acestuia. Yahoo! a refuzat, invocind conditiile
sale de utilizare, care interziceau accesul oricdror terti in caz de deces.
Yahoo! a sustinut ci legea ii interzice si dezvaluie comunicarile personale
ale utilizatorilor decedati fara o hotéréare judecatoreascd. Familia a sustinut
ci, in calitate de mogtenitori ai acestuia, ar trebui sd li se acorde acces
la e-mailurile Iui Justin si la contul sdu, la e-mailurile primite si trimise
de el, ca la ultimele sale cuvinte. Pe de altd parte, Yahoo! avea o politica
de non-supravietuire §i exista riscul ca acest cont al lui Ellsworth s fi
fost sters definitiv. Judecdtorul a permis Yahoo! sa aplice politica sa de
confidentialitate si a refuzat transferul credentialelor contului. In schimb, a
ordonat Yahoo! si permita accesul la continutul contului defunctului prin
furnizarea citre familie a unui CD care sd contind copii ale e-mailurilor
acestuia. Mass-media a relatat cd Yahoo! a furnizat initial e-mailurile
primite de Justin Ellsworth pe un CD i, dupa ce familia s-a pléns din nou,
ar fi trimis §i copii pe hartie ale e-mailurilor?.

' No 2005-296, 651-DE (Mich Prob Ct 2005).

? A, Kulesza, ‘What happens to your Facebook account when you die?” Blog (3 februarie
2012), http://blogs.lawyers.com/2012/02/what-happens-to-facehook-account-when-you-
die/; comunicat al Associated Press, http://www.justinellsworth,net/cimail/ap-aprOd.itm
(21 aprilie 2005), accesat ultima oard la 30 ianuarie 2022,
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Intr-un caz mult mai recent din Germania, parintii unei fete de cincispre-
zece ani care se presupune ca s-ar fi sinucis au vrut sd acceseze contul si
mesajele private pentru a intelege motivul pentru care s-a intAmplat totul.
Facebook a refuzat sa acorde parintilor accesul la contul de Facebook al
fiicei decedate, sustinind ci obligatia sa de confidentialitate se aplica atat
in ceea ce o priveste, cat si in privinta persoanelor ei de contact®, Curtea
de Apel din Berlin a mentinut decizia Facebook, dar Curtea Federald de
Justitie a anulat-o, aplicand legea si principiul succesiunii universale (si
anume acela cd mogstenitorii ,,isi asumd pozitia celui decedat” pentru toate
drepturile si obligatiile sale)*.

Un alt caz din SUA, In re Scandalios®, priveste pe Ric Swezey, care a
murit pe neagteptate in 2017. Testamentul siu nu l-a autorizat in mod
explicit pe sotul sau, Nicholas Scandalios, pentru a-i accesa activele digi-
tale, inclusiv multe fotografii de familie din contul sdu Apple. Deloc
surprinzator, termenii i conditiile Apple iCloud precizau ci ,,orice drept
legat de ID-ul dumneavoastrd Apple sau cu privire la continutul contului
dumneavoastrd se stinge la data decesului dumneavoastrd”, cu exceptia
cazului in care este cerut altfel de lege. Cu toate acestea, Instanta din
New York (New York County Surrogate’s Court )a ordonat Apple si dea
sotului decedatului si executorului acces la contul Apple al defunctului. In
2015, intr-un caz similar din Marea Britanie, lui Rachel Thompson i s-a
refuzat accesul la telefonul defunctului ei sot, fotografiile si videoclipurile
de familie raimanand blocate. Rachel voia si aibd acces la contul sotului
ei §i sd partajeze fotografiile si videoclipurile cu fiica lor. Apple a refuzat
aceastd cerere, aratand ca va permite accesul doar dacd va primi un ordin
judecatoresc in acest sens. Un judecator de la Central London County

3

BBC News, Facebook ruling: German court grants parents rights to dead daughter’s
account, BBC News (12 iulie 2018), https://www.bbc.com/news/world-europe-44804599,
accesat ultima oard la 30 ianuarie 2022.

Kammergericht, Urteil vom 31. Mai 2017, Aktenzeichen 21 U 9/16, https://www.
berlin.de/gerichte/presse/pressemitteilungen-der-ordentlichen-gerichtsbarkeit/2017/
pressemittei-lung.596076.php, accesat ultima oard la 30 ianuarie 2022; apelati la
BGH, 12 julie 2018, Dosar No III ZR 183/17.

® 2017-2976/ANY Surr Ct 2019.
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Court a emis un ordin in acest sens in 2019, Judecidtorul a comentat
faptul c legea ar trebui revizuita, pentru a putea oferi claritate in cazurile
viitoare, care vor fi probabil numeroase.

Am vazut numeroase alte cazuri in instantd si stiri relatate in media care
seamini cu cele de mai sus. Recent, mass-media occidentala a relatat un
numir crescand de cazuri care implica crearea de informatii trucate (deep
fakes) si chatbot-uri ale decedatilor, ceea ce a provocat cateva ingrijordri
pe Twitter si a starnit un interes partial in acest domeniu. De asemenea,
a amintit unora de episodul Black Mirror ,,Be Right Back™ si de toate
problemele etice, juridice si sociale pe care le-a ilustrat atat de bine®.

Aceasti carte abordeazd problemele legale si etice cheie ilustrate in
scenariile de mai sus sau in altele asemenea. Ea reprezintd prima cercetare
academicd cuprinzitoare in privinta transmiterii activelor digitale pentru
cauzi de moarte in Marea Britanie si in lumea largd®. De asemenea, cartea
se bazeazi pe cele mai relevante cercetdri legate de moartea digitald si
procesul mortii in stiintele umaniste si cele sociale™.

Pentru a atinge acest obiectiv general, in capitolele 2 si 3 voi prezenta
cadrul teoretic al cirtii. In capitolul 2, voi discuta despre teoria si doctrina
proprietitii, iar in capitolul 3 accentul se va muta asupra considerentelor
privind autonomia, libertatea testamentara si confidentialitatea post-mortem.
Acest lucru imi va permite si stabilesc un context adecvat si fundamente

¢ Mark Bridge, ‘Widow wins long battle for iPhone family photos, hAttps://
www.thetimes.co.uk/article/widow-wins-long-battle-for-iphone-family-photos-
h7mv9bw7t, Times (19 mai 2019), accesat ultima oard la 30 ianuarie 2022.
Sezonul 2, Episodul 1, 11 februarie 2013. Serial disponibil actualmente pe Netflix
si More4.

Pentru comentariu, vezi [.. Edwards, E. Harbinja, “Be right back”: What rights
do we have over post-mortem avatars of ourselves?, in L. Edwards, B. Schafer,
E. Harbinja (eds), Future Law: Emerging Technology, Regulation and Ethics
(Edinburgh University Press 2020).

®  E. Harbinja, Legal Aspects of Transmission of Digital Assets on Death (lucrare de
doctorat, Universitatea din Strathclyde 2017).

0 M.H. Jacobsen (ed.), Postmortal Society: Towards a Sociology of Immortality
(Routledge 2017); R. Kastenbaum, On Our Way: ‘The Final Passage through
Life and Death (Life Passages) (University of California Press 2004); C. Ohman,
L. Floridi, “The political economy of death in the age ol inlormation: A critical

approach to the digital afterlife industry’” (2017) 27 Minds & Machines 639,
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solide pentru studiile de caz din Capitolele 4, 5 si 6 si si ofer sugestii si
solutii in Capitolul 7.

Prima parte a cirtii este, agadar, in primul rind teoretici, analizind
teoriile si doctrinele proprietatii, autonomiei, sferei private post-mortem,
confidentialititii si nemuririi digitale, acestea fiind intrebirile cheie la
care trebuie sa raspundem inainte de a examina detaliat mostenirea
digitald, precum si natura juridici a activelor digitale'’. Analiza notiunii
de ,,proprietate” este vitala dintr-un motiv fundamental. Trebuie stabilit
clar de la bun inceput dacd un activ digital poate fi inclus in categoria
proprietatii. Daca un activ poate fi considerat proprietate a utilizatorului
decedat, atunci acest activ face parte dintr-un patrimoniu si, in majoritatea
tarilor, se transmite pentru cauzi de moarte. Acelasi lucru este valabil
si pentru Proprietatea intelectuala (IP) (in primul rand, dreptul de
autor), considerata o subcategorie a proprietatii. Chiar daci am respinge
clasificarea IP drept proprietate, protectia dreptului de autor se transmite
pentru cauza de moarte si se intinde pe o perioadd de saptezeci de ani
post-mortem in majoritatea tarilor occidentale. Dacd protectia dreptu-
rilor de autor a fost armonizata intr-o mare masurd in aceste jurisdictii,
conceptiile doctrinare i normative asupra proprietatii pot varia in functie
de jurisdictii, indeosebi in cele de tip anglo-saxon si continental-european.
Aceastd lipsa de armonizare este vitald, intrucat activele digitale sunt
indeobste localizate in spatii transnationale, de exemplu, pe un server aflat
fizic in Irlanda, detinut de o companie din SUA si accesat si realizat de
catre utilizatori din jurisdictii diferite.

In schimb, daci un activ digital nu reprezinti obiect al proprie-
tatii, atunci am putea avea de-a face cu un aspect al confidentialititii
post-mortem, pe care am inceput sa-1 dezvolt mai devreme in lucririle

"' Suplimentar la literatura mentionatd mai sus cu privire la moarte si procesul legat

de aceasta, teoria se bazeazi partial pe justificiri-cheie cu privire la proprietate
si atributele acesteia din lucririle lui Bentham, Locke, Hegel, Radin, Honoré,
Hohfeld, Penner, Bridge si Marx. In ccea ce priveste autonomia i sfera privata,
autorii principali pe care carlea ii ia in considerare sunt: Mill, Locke, Bentham,
Rawls, Hegel, Henkin, Cohen, Nissenbauni, Schwartz, Samuelson, Desai, Edwards,
Schafer, Floridi $i Bernal. In ccea ce priveste confidentialitatea post-mortem,
mi-am construit lucrarea pe propria activitate din acest domeniu, precum si pe

lucririle lui Birnhack, Desai, Edwards, Buitclaar si Malgieri.
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mele, referindu-ma la teoriile autonomiei, confidentialitatii si protectiei
datelor'?. Acest concept este apoi folosit ca baza pentru un nou concept
de confidentialitate post-mortem, care include conceptii filozofice despre
corpul informational, cercetare sociologica in jurul nemuririi digitale si
evolutii tehnologice ale inteligentei artificiale (AI)".

Voi testa apoi aceste teorii i probleme de drept contractual si drepturi
de autor pe studii de caz privind activele digitale. Activele digitale includ
0 mare varietate de active, iar numairul lor creste odatid cu dezvoltarea
noilor tehnologii (conturi de afaceri, e-mailuri, retele sociale, jocuri, date
personale, nume de domenii, monede virtuale etc.). Datoritd numarului si
caracteristicilor lor, se sustine cd nu ar fi viabil sa se analizeze nici natura
lor juridicé si, pe cale de consecinta, nici transmiterea pentru cauzi de
moarte a tuturor acestor bunuri diferite. Prin urmare, folosind cadrul
teoretic ce va fi expus in urmitoarele doud capitole, cartea analizeazi cele
trei tipuri de active dintre cele obisnuite si utilizate pe scara largi, adica
e-mailuri, retele sociale gi lumi §i jocuri virtuale (realititi virtuale). Nuvom
analiza aici daci aceste active sunt cele mai valoroase din punct de vedere
economic sau daci vor continua s fie la fel de semnificative pe mésura
dezvoltirii tehnologiei. In schimb, exemplele sunt alese pentru importanta
lor actuala, gradul de utilizare, baza de utilizatori si complexititile legate
de natura lor juridicd. Aceste active sunt, probabil, intrinsec impletite in
viata de zi cu zi a unui utilizator obignuit si, din moment ce punctul de
greutate al cirtii este axat pe utilizatori, si nu pe afaceri, atunci exemplele
sunt adecvate. Am analizat deja aspecte ale transmiterii activelor digitale
alese in lucrdrile mele anterioare'. Aceastd carte va aprofunda aceastd

12 1n special, E. Harbinja, ‘Post-mortem privacy 2.0: Theory, law and technology’
(2017) 31, International Review of Law, Computers & Technology 26; Harbinja,
Legal Aspects (n 9).

13 E. Harbinja, “The “new(ish)” property, informational bodies, and postmortality,
in M. SavinBaden and V. Mason-Robbie (eds), Digital Afterlife: Death Matters in a
Digital Age (Taylor & Francis 2020) 89-106.

14 E. Harbinja, ‘Virtual worlds - a legal post-mortem account’ (2014) 11:3 SCRIPTed
273; E. Harbinja, “Virtual worlds players — consumers or citizens?” (2014) 3(4),
Internet Policy Review 1; E. Harbinja, ‘Legal nature of emails: A comparative
perspective’ (2016) 14, Duke Law and Technology Review 227; E. Harbinja, ‘Social
media and death, in L. Gillies and D. Mangan (eds), The Legal Challenges of
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cercetare, va actualiza §i consolida constatri si recomandiri si va oferi noi
elemente teoretice §i consideratii practice in interiorul unui cadru juridic
mai coerent.

Cartea va oferi argumente teoretice pentru confidentialitatea post-mortem
si cea pe termen lung dupa deces [acesti termeni referindu-se la protectia
vietii private si a datelor personale dupd decesul unei persoane, analizand
anumite aspecte atdt imediat dupd moarte (post-mortem), cat si pe termen
lung dupd aceasta - n.trad.], sugestii pentru reforme legislative, solutii si
dezvoltdri tehnologice si sfaturi practice pentru utilizatori. Aceste argu-
mente, precum si cadrul lor pot fi folosite pentru a testa noi tipuri de active
digitale, natura lor juridica si transmiterea lor pentru cauzi de moarte.
Vor fi luate in discutie dreptul penal si competenta internationali in acest
caz, fard ca acestea si reprezinte o preocupare principala pentru carte,
deoarece aceste domenii meriti discutii si analize aprofundate, separate.

1.1 Conceptul si valoarea activelor digitale

Notiunea de ,active digitale” este un fenomen relativ nou, lipsit de
o definitie juridicd propriu-zisi, existind diverse intelesuri atribuite
acesteia. Din perspectiva unui neprofesionist, activele digitale ar putea fi
orice valoare online, orice bun (cont, dosar, document, amprentd digitala)
care are un atasament personal, economic sau social fati de un individ.
Insa definitia juridica are nevoie de ceva mai multi precizie. Definirea,
precum si stabilirea naturii juridice sunt esentiale pentru a permite o
reglementare juridici adecvati. PAnd acum au fost citeva incerciri de a
defini si clasifica activele digitale. Majoritatea definitiilor sunt inductive s
incearcd sa teoretizeze pornind de la activele existente online, incercand
sa facd generalizdri si clasificiri adecvate. Multi autori utilizeazi alternativ
termenii ,active virtuale” si ,active digitale”. In aceasti carte, pentru precizie
$i consecventd, termenul ,active digitale” va fi folosit ca termen-umbrels,
cu exceptia cazului in care se specifica altfel. Termenul ,,active virtuale” va
fi rezervat pentru Capitolul 5 si pentru consideratii cu privire la activele
din lumile virtuale.

Social Media (Edward Elgar 2017); .. Harbinja, ‘Emails and death: Legal issues
surrounding post-mortem transmission of emails’ (2019) 43(7), Death Studies 435.
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Pand acum, una dintre cele mai cuprinzitoare definitii a fost oferitd de
Cahn. Ea clasificd activele digitale in urmatoarele: active personale (,.de
obicei stocate pe un computer sau smartphone sau incédrcate pe un site
web, inclusiv fotografii, videoclipuri sau chiar liste de redare muzicale™),
active ale retelelor sociale (,inclusiv site-uri web precum Facebook
si Twitter, precum si conturi de e-mail™®), active financiare (,,conturi
bancare, conturi Amazon, Pay-Pal, conturi pe alte site-uri de cumparaturi
sau sisteme on-line de plata a facturilor”’ si monedele virtuale) si conturi
de afaceri (care ,includ in general adresele clientilor si informatiile despre
pacienti”'®). Perrone accepti si utilizeazi aceasti clasificare".

Datorita caracteristicilor lor unice, unele active ar putea fi incluse in
toate aceste categorii. Un exemplu il constituie notorietatea sau urmaritorii
pe eBay sau Instagram, un fapt personal, dependent de interactiunile
sociale (feedback-ul utilizatorului), legat de un cont de afaceri si care
aduce beneficii financiare. Odati cu integrarea sporita a serviciilor online,
multe platforme includ acum toate aceste categorii simultan. De exemplu,
Gmail, platforma de e-mail a Google, ar putea fi utilizatd in scopuri
comerciale, pentru stocarea fotografiilor si videoclipurilor (conectate la
Google Drive, serviciul de stocare in cloud al Google), cu rol de retea
sociali (deoarece este conectat la Google+, site-ul retelei sociale Google)
si ca sistem de platd (cu optiunea recentd de a trimite bani prin Gmail,
pentru utilizatorii serviciului Google Wallet in SUA si Marea Britanie).
Prin urmare, este dificil uneori sa separam si definim categoriile de active
digitale.

O altd clasificare plaseazd activele digitale in urmdétoarele categorii:
acces la informatii, active digitale tangibile, active digitale intangibile
si metadate®. Informatiile de acces includ numere de cont si informatii
de conectare, care, potrivit lui Haworth, nu sunt active in sens strict,

1% N. Cahn, Postmortem life on-line’ (2011) 25 Probate & Property 36, 36-7.

©  Ibidem.

7 Ibidem.

' Ibidem.

9" M. Perrone, ‘What happens when we die: Estate planning of digital assets’
(2012/13) 21, CommLaw Conspectus 185.

% S. Haworth, ‘Laying your online self to rest: Evaluating the Uniform Fiduciary
Access to Digital Assets Act’ (2014) 68, University of Miami Law Review 535, 538.
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deoarece acestea doar permit accesul citre alte active. Pe de alti parte,
activele digitale tangibile sunt proprietati digitale, detinute intr-o forma
definibild, care sunt susceptibile de a fi transferate si convertite in active
fizice (fotografii, documente, e-mailuri, solduri ale conturilor bancare
online, nume de domenii, postari pe blog)?. Mai mult, activele digitale
intangibile sunt cel mai greu de conceptualizat, rispandite pe Internet
in volume §i probabil ca ar trebui sa fie sterse sau inchise (,,Like”-uri pe
Facebook, profiluri ale siturilor web, comentarii, recenzii). In cele din
urmd, potrivit lui Haworth, metadatele (,datele despre date”, istoriile,
datele sterse, codul, etichetele de locatie etc.). experimenteazi probleme
similare cu activele intangibile, fiind si mai greu de gasit si de accesat®. De
aceea, in opinia ei, doar categoria activelor digitale tangibile sunt, stricto
sensu, active ale proprietitii digitale.

Aceastd categorisire este destul de problematici. In primul rand,
majoritatea activelor clasificate ca tangibile prin aceasti definitie nu
vor fi niciodatd convertite intr-o formi fizici, offline. Fisierele-jurnal
si metadatele cu greu pot fi concepute ca fiind active digitale, deoarece
acestea sunt doar proprietati ale unui sistem subadiacent, si nu ceva
care are o valoare si existentd individuald si independenti. Metadatele
semnaleazd unele proprietiti ale altor date si sunt derivate din acestea,
iar datele de logare servesc ca instrument oferit de furnizorii de servicii
utilizatorilor pentru a avea acces la celelalte bunuri ale lor. Ca o notd mar-
ginald, metadatele sunt valoroase pentru furnizorii de servicii, deoarece le
furnizeaza o analiza critici i le contureazi comportamentele utilizatorilor.
Prin urmare, definitia lui Haworth este problematici, la fel ca acelea ale lui
Hopkins si Babeanu si colab., care sustin ci metadatele, o parte valoroasi
de date, pot reprezenta, de asemenea, un tip de activ digital si pot ajuta la
detectarea si gisirea altor active digitale?.

2 Ibidem.

2 JIbidem, 539.

J.P. Hopkins, ‘Afterlife in the cloud: Managing a digital estate’ (2013) 5, Hastings
Science and Technology Law Journal 210, 211; D. Bibeanu et al., ‘Strategic outlines:
Between value and digital assets management’ (2009) 11, Annales Universitatis
Apulensis Series Oeconomica 318, 319,
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O definitie mai generald incepe cu definirea termenilor care delimiteaza
notiunea de ,active digitale” De exemplu, Oxford English Dictionary
definegte digital ca ,semnale, informatii sau date: reprezentate printr-o
serie de valori discrete (de obicei numerele 0 si 1), in general pentru
stocarea electronici sau pentru prelucrare”. In mod similar, ,virtual”
este definit ca ceva ,,care apare sau existd in primul rind online” sau ,.fiind
simulat pe un computer sau intr-o retea de calculatoare”. In conformitate
cu aceastd definitie, ,activele virtuale sunt informatiile electronice
stocate pe un computer sau printr-o tehnologie legatd de un computer™.
Hopkins defineste un activ digital ca fiind un activ care ,existd doar ca o
codificare numerici exprimata in forma binara” sau ,,orice alte informatii
stocate electronic’®. In mod important, aga dupd cum a remarcat pe
buni dreptate Haworth, orice definitie a activelor digitale trebuie sa fie
atat cuprinzitoare (pentru a cuprinde inovatiile online), cét si suficient de
clard pentru ca toatd lumea si o poati intelege”.

US Uniform Law Commission Fiduciary Access to Digital Assets
Committee a propus o definitie atotcuprinzatoare a proprietatii digitale
intr-un prim proiect®, care includea atat activele digitale, cat si conturile

% Oxford English Dictionary (OED) (online edn, Oxford University Press 2016),
http://www. oed.com/, accesat ultima oard la 1 august 2021.

% American Law Institute, American Bar Association Continuing Legal Education
‘Representing estate and trust beneficiaries and fiduciaries: Virtual assets; ALI-ABA
Course of Study (14-15 iulie 2011) 1, http://www.cobar.org/repository/Inside_Bar/
TrustEstate/SRC/Virtual%20Asset%20Subcommittee%20Research%20%231.pdf,
accesat ultima oaré la 1 august 2021.

% Hopkins (n 23) 202. Vezi, similar, N. Dosch, ‘Overview of digital assets: Defining
digital assets for the legal community, Digital Estate Planning (14 mai 2010), care
defineste activul digital ca fiind ,orice fisier de pe computer detinut intr-o unitate
de stocare sau site web si orice cont on-line sau pe baza de abonament”. Conner
accepti si folosegte aceastd definitie. Vezi J. Conner, “Digital life after death: The
issue of planning for a persons’s digital assets after death” (2010-11), 3, Estate
Planning and Community Property Law Journal 301, 303

¥ Haworth (n 20) 3.

% National Conference of Commissioners on Uniform State Laws, Drafting Committee
on Fiduciary Access to Digital Assets, ‘Fiduciary Access to Digital Assets Act’
(15-16 februarie 2013 Drafting Committee Meeting), http://www.uniformlaws.org/



